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Resumo: O presente estudo versa sobre os limites da investigacdo de crimes praticados em ambiente
virtual, nos casos em que o autor esta situado em pais estrangeiro. A crescente utilizacdo da Internet e
as diversas plataformas virtuais auxiliam sobremaneira a vida em sociedade. Entretanto, é cedico que
houve um grande incremento de delitos praticados valendo-se da rede mundial de computadores. Neste
texto serdo analisados os dispositivos legais patrios acerca do tema, bem como as imperfei¢cbes
legislativas e, em seguida, sera apresentado um breve panorama a respeito de como alguns paises tém
lidado com os crimes virtuais. Os limites investigatérios da persecu¢do criminal serdo abordados,
guando sera discorrido acerca das alternativas de identificacdo e de responsabilizacdo extraterritorial,
bem como sobre a eficacia de tais meios para os inquéritos policiais nacionais, quando o autor do fato
tenha praticado o delito fora do territorio brasileiro.
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Abstract: This article presents the limits of cyber crimes when the author is located in a foreign country.
The growing use of the Internet and the various virtual platforms greatly help life in society. However, it is
known that there has been a significant increase of crimes committed using the world wide web. In this
text, the country's legal regulations about the subject will be analyzed, as well as the legislative
imperfections, and then a brief overview will be presented about how some countries have dealt with
virtual crimes. The investigative limits of criminal prosecution will be analyzed when the alternatives for
identification and extraterritorial accountability are discussed, as well as the effectiveness of these
means for national police investigations when the perpetrator has committed the crime outside Brazilian
territory.
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1 INTRODUGAO

A crescente utilizagcdo da Internet como facilitadora de comunicagfes e aquisi¢cdes de
produtos e servicos tem facilitado a vida em sociedade. Entretanto, ao passo em que a
convivéncia social torna-se cada dia mais dependente da tecnologia direcionada a rapidez da
vida moderna e da quebra de fronteiras, passa-se a viver em um ambiente
predominantemente desconhecido, onde milhares de dados séo inseridos diariamente.

Esse ambiente se torna amplamente favoravel a pratica criminosa, pois a
“dependéncia” da rede mundial de computadores para tarefas basicas deixa lacunas abertas a

invasdo da privacidade em sentido amplo. Os criminosos virtuais, aproveitando-se, sobretudo,
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do pseudoanonimato, buscam na rede satisfazer seu desejo ilicito a partir da vulnerabilidade
dos usuérios, uma vez gque a Internet é utilizada por pessoas das mais variadas faixas etarias
e de conhecimento.

Nesse cenario, em que ha criminosos com conhecimentos e experiéncias diarias,
tem-se, também, usuarios de todos os tipos e perfis, formando um ambiente propicio a prética
de transgressfes virtuais. Uma vez ocorrido o eventual crime, cabe a Policia Civil a
investigacdo do fato, no intuito de determinar as circunstancias, a autoria etc. Contudo, a
investigacdo dessa espécie de delito afigura-se como bastante complexa, pois € notoria a
disponibilidade de diversas ferramentas tecnoldgicas que o autor utiliza para se eximir de
responsabilidades.

Para agravar esse fato, ha os crimes virtuais praticados por autores que se encontram
fora do territério nacional, o que torna muito mais intricada a identificacdo e a
responsabilizacdo em virtude da soberania de cada pais. Nesse sentido, o objetivo deste
estudo foi analisar os problemas enfrentados pela Policia Civil relacionados a investigacéo dos
crimes virtuais, especialmente quando o autor pratica o ato fora do territério nacional e as
consequéncias recaem sobre vitimas brasileiras.

Na primeira secdo do artigo sera analisado o arcabouco juridico pétrio a respeito dos
crimes praticados em ambiente virtual. A comparacgéo da legislagéo brasileira com a legislacao
estrangeira sera apresentada a partir da segunda se¢éo. Na terceira e Ultima secao, o estudo
restringir-se-4 a andlise dos crimes praticados em ambiente virtual ocorridos no Estado de
Santa Catarina e investigados pela Policia Civil.

No trabalho foram utilizadas fontes bibliograficas a fim de examinar os atuais
problemas relacionados a cibercriminalidade mundial, bem como analisar documentos oficiais
internacionais formalizados para a repressao a esse tipo de crime.

No Sistema Integrado de Seguranca Publica (SISP), que é a ferramenta utilizada pela
Policia Civil do Estado de Santa Catarina para a formalizacdo de Boletins de Ocorréncia,
foram consultados dados que denotam uma evolucdo dos crimes cibernéticos nos ultimos
anos. Destarte, 0 estudo pretendeu identificar os problemas relacionados com a criminalidade
virtual procedente de pais estrangeiro e propor solucbes visando a repressdo qualificada

desses crimes.

2 A LEGISLACAO BRASILEIRA ACERCA DOS CRIMES PRATICADOS EM AMBIENTE
VIRTUAL

O Cddigo Penal Brasileiro (Decreto-Lei n.° 2.848) é de 7 de dezembro de 1940.
Inegavelmente, os padrdoes de convivéncia e costumes da sociedade de entdo eram bem
diversos dos atuais. Ainda que multiplas alteracdes tenham sido efetuadas durante esses anos

de vigéncia do Codigo Penal Brasileiro, o legislador ndo vem conseguindo acompanhar a



rapidez que vem marcando o surgimento e as transformacbes dos crimes virtuais na
contemporaneidade.

Para melhor entendimento dessa informacdo, é preciso esclarecer que a doutrina
classifica os crimes virtuais em trés modalidades. De acordo com Damasio Evangelista de
Jesus (apud CARNEIRO, 2012), os crimes podem ser préoprios, quando a conduta ilicita visa
exclusivamente o sistema computacional; impréprios, quando a Internet € utilizada apenas
como meio para a pratica do delito; e, por fim, mistos, quando a Internet € condicdo
indispenséavel para a ilegalidade, embora o bem juridico visado pelo agente seja diverso do
informatico.

Tal classificagdo é importante a fim de demonstrar como o Cédigo Penal regulamenta
certas condutas ilicitas, pois aos crimes impréprios e mistos algumas figuras penais se
amoldariam aos atos praticados. Entretanto, ha certo descompasso no que tange aos delitos
virtuais proprios, pois poucas condutas encontram-se tipificadas.

Nesse sentido, no ano de 2000, a Lei n.° 9.983 inseriu ao Cédigo Penal, no Titulo XI —

Dos Crimes conta a Administragéo Publica, os seguintes delitos:

Art. 313-A. Inserir ou facilitar, o funcionério autorizado, a inser¢cdo de dados
falsos, alterar ou excluir indevidamente dados corretos nos sistemas
informatizados ou bancos de dados da Administracdo Publica com o fim de
obter vantagem indevida para si ou para outrem ou para causar dano:

Pena — recluséo, de 2 (dois) a 12 (doze) anos, e multa.

Art. 313-B. Modificar ou alterar, o funcionario, sistema de informagfes ou
programa de informatica sem autorizacdo ou solicitacdo de autoridade
competente:

Pena — detencéo, de 3 (trés) meses a 2 (dois) anos, e multa.

Apenas doze anos depois dessa alteragdo legislativa, houve nova criminalizagdo dos
delitos praticados em ambiente virtual, com o surgimento das Leis n.° 12.735/2012 e
12.737/2012.

A Lei n.° 12.735/2012, que alterou o Cédigo Penal, o Cédigo Penal Militar, bem como
a Lei n.° 7.716/89, apGs sofrer vetos nos artigos 2° e 3°, assim disciplinou em seu artigo 4°:
“Os o6rgaos da policia judiciaria estruturardo, nos termos de regulamento, setores e equipes
especializadas no combate a acdo delituosa em rede de computadores, dispositivo de
comunicagao ou sistema informatizado” (BRASIL, 1989).

A referida norma ainda inseriu o inciso Ill ao paragrafo 3° do artigo 20, da Lei
7.716/89, que disciplina os crimes resultantes de preconceito de raca ou de cor, permitindo ao
juiz que interdite mensagens ou paginas de informacado na rede mundial de computadores que
estejam violando o bem juridico protegido.

A Lei n.° 12.737/2012 inseriu ao CAdigo Penal os artigos 154-A, 154-B, os paragrafos

1° e 2° a0 artigo 266 e o paragrafo Unico ao artigo 298. Essa lei ganhou grande apelo popular



a partir do caso envolvendo a atriz Carolina Dickmann (FMP, 2021) que foi vitima de phishing?,
guando seus arquivos pessoais foram divulgados pela Internet e determinados individuos
passaram a exigir valores em troca dos arquivos subtraidos.

O tipo descrito no artigo 154-A* do Cédigo Penal supriu a lacuna legislativa referente
a invasao de dispositivo informético. Contudo, ndo chega a ser exaustivo e sofre criticas no
gue tange as brandas penas impostas, bem como a complexidade da investigacdo que
demandaria a instauracao de inquérito policial (NOGUEIRA, 2016, p. 27). Quanto ao artigo
154-B, do Cadigo Penal, inserido pela Lei n.° 12.737/2012, trata-se de norma processual penal
gue define o tipo da ac&o penal em determinados casos.

Ainda com relac@o as inovacgles legislativas advindas da Lei n.° 12.737/12, houve
mudanca de nomenclatura do tipo descrito no artigo 266 do Cdédigo Penal para considerar
como servicos de utilidade publica os meios informéticos e teleméticos. Por fim, a Ultima
mudanga ocorreu com relacdo ao artigo 298, paragrafo unico do Codigo Penal, que equiparou
os cartdes de crédito e de débito a documento particular.

Outras seis normas do Cédigo Penal foram modificadas pela Lei n.° 13.718, de 24 de
setembro de 2018 (BRASIL, 2018). Em todas elas h4 meng¢&o ao meio informatico como causa
de aumento de pena. Ao que interessa ao presente estudo, apenas o artigo 218-C, do Codigo
Penal, foi analisado. Tal norma visou reprimir diversas formas de divulgacdo de conteudo
pornografico adulto, consentido ou ndo, e, entre elas, incluiu o sistema de informatica ou
telematica.

Oportuno ressaltar que as legislacdes antes mencionadas também obtiveram intenso

apelo popular, pois a insercdo dos artigos 215-A e 218-C ao Codigo Penal advieram de fatos

3 Phishing refere-se a uma maneira ilicita que cibercriminosos usam para persuadir alguém a revelar
informacdes pessoais, como senhas ou cartdo de crédito, CPF e namero de contas bancérias. Eles
fazem isso enviando emails falsos ou direcionando a pessoa a websites falsos. Disponivel em: <https://
www.avast.com/pt-br/c-phishing>. Acesso em: 24 jun. 2022.

4 Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores, mediante
violagdo indevida de mecanismo de seguran¢a, com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades
para obter vantagem ilicita:

Pena - detencao, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou programa
de computador com o intuito de permitir a pratica da conduta definida no caput.

§ 20 Aumenta-se a pena de um sexto a um tergo se da invasao resulta prejuizo econdmico.

§ 30 Se da invasdo resultar a obtencé@o de contetdo de comunicagdes eletrdnicas privadas, segredos
comerciais ou industriais, informacgfes sigilosas, assim definidas em lei, ou o controle remoto néo
autorizado do dispositivo invadido: Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta ndo constitui crime mais grave.

8 4° Na hip6tese do & 30, aumenta-se a pena de um a dois tercos se houver divulgacao,
comercializagcdo ou transmissao a terceiro, a qualquer titulo, dos dados ou informac&es obtidos.

8§ 50 Aumenta-se a pena de um terco a metade se o crime for praticado contra: | - Presidente da
Republica, governadores e prefeitos; Il - Presidente do Supremo Tribunal Federal; 11l - Presidente da
Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado, da Camara
Legislativa do Distrito Federal ou de Camara Municipal; IV - dirigente maximo da administracéo direta e
indireta  federal, estadual, municipal ou do Distrito Federal. Disponivel em <
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm> Acesso em 24 jun. 2022.
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reais ocorridos nas cidades de Sédo Paulo e Rio de Janeiro. No primeiro caso, um homem
ejaculou no pescoco de uma mulher no interior de um coletivo da capital paulista
(METROPOLES, 2017). No segundo, uma mulher foi estuprada por trinta e trés homens
(GLOBO, 2016), sendo que as imagens foram divulgadas a partir de aplicativos de
mensagens.

E cedico que a midia exerce grande influéncia no Poder Legislativo brasileiro. Leis
sdo criadas a partir de fatos, como se o Direito Penal representasse a solucdo para os
problemas cotidianos. Monteiro (2015, p. 75) preleciona:

[...] € necessario que se faca um estudo critico dessa relacdo da Midia com o
Direito Penal, para demonstrar que isso resulta na deturpacdo da realidade
criminal e, também, na criac@o de novos tipos penais mais severos, trazendo a
ilusdo de que a maior represséo podera sanar a violéncia atual.

Em legislacdo esparsa, a Lei n.° 11.829, de 25 de novembro de 2008, inseriu ao
Estatuto da Crianca e do Adolescente (Lei n.° 8.069/90), entre outros, o artigo 241-A que
disciplina:

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualguer meio, inclusive por meio de sistema de informética ou
telemético, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianga ou adolescente:

Pena — recluséo, de 3 (trés) a 6 (seis) anos, e multa.

§ 1° Nas mesmas penas incorre guem:

| — assegura 0s meios ou servicos para 0 armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, 0 acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 2° As condutas tipificadas nos incisos | e Il do § 1o deste artigo sdo puniveis
quando o responsavel legal pela prestacdo do servico, oficialmente notificado,
deixa de desabilitar o acesso ao conteudo ilicito de que trata o caput deste
artigo (BRASIL, 1990).

Como signatario da Convencdo sobre os Direitos da Crianga, adotada pela
Assembleia Geral da Organizagédo das Na¢des Unidas, de 20 de novembro de 1989, o Brasil
fez sua parte e criminalizou a conduta de disponibilizar arquivos de pornografia infantojuvenil
também pela Internet.

Com excecdo das infragbes em que a Internet € utilizada apenas como meio para a
sua pratica, a legislacdo sobre crimes explanada anteriormente constitui todo o arcabouco
juridico brasileiro acerca dos delitos virtuais. Entretanto, em pesquisa realizada no sitio da
Camara dos Deputados®, existem atualmente cento e cinquenta e dois projetos de lei em

tramitacdo para alteracdo do Codigo Penal, incluindo leis extravagantes que objetivam

5Disponivel em: <https://www.camara.leg.br/busca-
portal?contextoBusca=BuscaProposicoes&pagina=1&order=relevancia&abaEspecifica=true&filtros=%5B
%7B%22descricaoProposicao%22%3A%22Projeto%20de%20Lei%22%7D,%7B%22temaPortal%22%3
A%22Seguran%C3%A7a%22%7D%5D&g=INTERNET%20crime>. Acesso em 24 jun. 2022.
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criminalizar novas condutas ou alterar crimes ja existentes relacionados a Internet.

3 A LEGISLACAO INTERNCIONAL SOBRE CRIMES CIBERNETICOS

Diversos paises, de acordo com Rosendo (2007, p. 218), vém legislando h&
consideravel tempo a respeito do tema:
Quadro 1 — Legislacdo por paises

Pais Ano Assunto

Alemanha 1986 | Pirataria informatica, alteracdo de dados, sabotagem de computadores
etc.

Espanha 1995 | Ataques que se produzem contra o direito de intimidade

Austria 1987 | Destruicdo de dados pessoais

Chile 1993 | Lein. 19223 (Lei de delitos informaticos, de 28 de maio de 1993)

Franca 1998 | Lein. 88-19 de 5 de janeiro de 1998

Estados Unidos | 1986 | Ata de fraude e abuso computacional

Italia 1993 | Art. 615 Cdbdigo Penal Italiano

Venezuela 2001 | Lei Especial contra Delitos Informaticos (Diério Oficial n. 37.313 de 30 de
outubro de 2001)

México 1999 | Reforma do Codigo Penal Mexicano, Artigos 210 e 211

Bolivia 1997 | Reforma do Cddigo Penal Boliviano, Artigo 363

Costa Rica 2001 | Lei 8148 que adicionou os artigos 196 bis, 217 bis e 229 bis ao Cédigo

Penal Costarriquenho

Peru 2001 | Capitulo especial sobre delitos informaticos no Cédigo Penal Peruano,
Art. 207 e seguintes

Equador 2002 | Lei de Comércio, Mensagens Eletronicas e Mensagens Eletrénicas de
Dados incorpora os artigos 184, 185, 186, 415 e 416 do Cdédigo Penal

Equatoriano

Gra-Bretanha 1991 | Lei de Abusos Informaticos
Portugal 1991 | Lei Especial 109/1991
Japéao 1987 | Artigo 161 bis e seguintes

Fonte: ROSENDO. Eduardo E. Derecho Penal e informéatica. Buenos Aires: Fabian J Di Placido Editor,
2007.

Como anteriormente explanado, a criminalidade virtual ndo possui fronteiras. Com a
finalidade de favorecer a repressdo aos crimes praticados em ambiente virtual, em 23 de
novembro de 2001 foi firmada, no &mbito do Conselho da Europa, a Convencéo de Budapeste.
ApOs as ratificacdes exigidas, quarenta e sete paises membros do Conselho da Europa (quase
a totalidade, ja que a Europa é composta por cinquenta paises), mais dezessete ndo membros
(incluindo os sul-americanos Chile, Argentina e Colémbia), firmaram em Budapeste a

Convencéao sobre o Crime Cibernético. O Brasil aderiu a Convencdo apenas em 2021, por
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meio do decreto legislativo 255/2021.
A Convencdao de Budapeste vislumbrou, em 2001, o crescimento da utilizacdo dos
meios eletrbnicos como indispensaveis para a vida em sociedade, tanto que, ainda no

predmbulo, assim dispoe:

Convinced that the present Convention is necessary to deter action directed

against the confidentiality, integrity and availability of computer systems,

networks and computer data as well as the misuse of such systems, networks

and data by providing for the criminalisation of such conduct, as described in

this Convention, and the adoption of powers sufficient for effectively combating

such criminal offences, by facilitating their detection, investigation and

prosecution at both the domestic and international levels and by providing

arrangements for fast and reliable international co-operation (EUROPA, 2001).

A Convencao de Budapeste sobre o Cibercrime visa, com prioridade, estabelecer uma

politica criminal comum entre os signatarios. Intenta proteger a sociedade contra os delitos
virtuais, adequando a legislagéo existente e melhorando a cooperagé&o internacional, conforme
consta em seu preambulo. Dispondo de tipificagcdo de crimes em suas mais diversas
modalidades, a Convencédo também disciplina matéria de Direito Processual Penal a fim de
possibilitar as condi¢cdes necessarias para a elucidacédo do delito cibernético. Entretanto, para
ndo se afastar do tema proposto ao presente estudo, este tdpico serviu apenas para

apresentar um breve panorama internacional acerca das leis penais sobre 0s crimes virtuais.

4 DA INVESTIGAQAO REALIZADA EM CRIMES PRATICADOS PELA INTERNET EM
SANTA CATARINA

Em Santa Catarina, dados obtidos junto a Diretoria de Inteligéncia da Policia Civil
(SANTA CATARINA, 2019) demonstram o vertiginoso crescimento de apenas uma das
modalidades de crimes praticadas na rede mundial de computadores, qual seja, a invasao de
dispositivo informatico. Foram analisados dados dos anos de 2017, 2018 e 2019 no que tange
a formalizagdo de Boletins de Ocorréncia relacionados ao crime descrito no artigo 154-A do
Cdédigo Penal. Comparando os registros, verificou-se que, no ano de 2017, foram registrados
358 Boletins de Ocorréncia, enquanto que, em 2018, foram registrados 412 Boletins de
Ocorréncia referentes ao mencionado crime. J& em 2019, até o dia 09 de dezembro, foram
formalizados 1292 Boletins de Ocorréncia, o que revelou um acréscimo de mais de 313%.

Ha que ressaltar, esses sdo os registros oficiais, excetuados 0s crimes em que nao
houve registro em Boletins de Ocorréncia, bem como aqueles tipificados de forma diversa,
guando a Internet foi utilizada apenas como meio para a préatica delitiva, mas a infracéo ja
contava com tipificac&o penal.

Registrado o crime mediante Boletim de Ocorréncia, a Policia Civil inicia a
investigacdo criminal. Assim como a maioria dos delitos, os crimes praticados por meio da

Internet deixam vestigios. E estes, conforme explicam Velho, Costa e Damasceno (2013, p.
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36) podem ser:

[...] o conjunto de informacdes extraidas de um sistema computacional que
permita esclarecer os fatos por trds de um crime ou fato em apuracdo, bem
como os elementos fisicos relacionados, que sirvam de suporte para o
armazenamento, a producdo ou o transito da informacéao.

A partir dos vestigios deixados pelo autor do crime e das obrigacdes legais que as
provedoras de conexdo a Internet possuem, desde o advento da Lei n.° 12.965/14, é possivel
identificar os protocolos de Internet (IPs) pelos quais trafegaram o criminoso. Esta informagéo,
todavia, isolada de um aprofundamento investigativo nao permite, por si sO, a descoberta da
autoria. O fato enseja uma maior complexidade quando o autor do crime cibernético é
identificado por ato praticado fora do Brasil. Nesse caso, enfrenta-se um problema de
soberania dos paises para a obtencdo dos dados necessarios a completa identificacao.

De acordo com Azambuja (2003, quando se diz que um Estado é soberano, isso
significa que, em sua autoridade, o Estado é instado a realizar sua finalidade, qual seja,
promover o bem publico. Soberania significa que o poder do Estado é o mais elevado, superior
a qualquer outro que ali existir. A soberania de um Estado afigura-se em dois aspectos:
interno e externo. Soberania interna consubstancia-se no poder que o Estado possui
mediante leis e ordens que edita para todos os que residem em seu territério, bem como as
sociedades e grupos formados por seus habitantes. Por sua vez, soberania externa significa
que, entre os diferentes Estados, ndo ha relagbes de subordinacdo e nem de dependéncia,
mas sim de igualdade.

As diferentes Constituicdes e legislagbes penais espalhadas pelo mundo tendem a
dificultar e/ou tornar sem efeito a persecugdo penal nos casos dos crimes cibernéticos. Na
situacdo hipotética em que uma empresa tenha seu sistema invadido por um software
malicioso que criptografou seus dados, exigindo determinada quantia em moeda virtual para o
fornecimento da chave de descriptografia, em tese, tem-se a incidéncia dos artigos 154-A
(invasao de dispositivo informatico) e 158 (extorsdo), ambos do Codigo Penal Brasileiro.

Ocorre que, realizadas as investigacdes preliminares, obtém-se ciéncia de que o autor
utilizou protocolos de Internet sediados, por exemplo, na RUssia. Pesquisando o sitio do
Ministério da Justica e Seguranca Publica, constata-se que o Brasil ndo possui acordo bilateral
em matéria penal com a Russia (JUSTICA, 2014). Ha que ressaltar, a Lei 12.965/12 nao é
omissa nesse sentido. Entretanto, faz-se necessario o preenchimento de determinados

requisitos. O artigo 11 assim disciplina:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacbes por
provedores de conexdo e de aplicacdes de Internet em que pelo menos um
desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente
respeitados a legislacao brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicacdes privadas e dos registros.
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§ 1° O disposto no caput aplica-se aos dados coletados em territorio nacional e
ao conteudo das comunicacbes, desde que pelo menos um dos terminais
esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas
por pessoa juridica sediada no exterior, desde que oferte servico ao publico
brasileiro ou pelo menos uma integrante do mesmo grupo econémico possua
estabelecimento no Brasil.

§ 3° Os provedores de conexdo e de aplicagBes de Internet deverdo prestar,
na forma da regulamentacéo, informacdes que permitam a verificacdo quanto
ao cumprimento da legislacdo brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicacdes.

§ 4° Decreto regulamentard o procedimento para apuracdo de infragbes ao
disposto neste artigo (BRASIL, 2012).

Na hipétese antes mencionada, houve a pratica de atos delitivos em territério nacional
(caput), pois um dos terminais esta localizado no Brasil (81°). Entretanto, a empresa nao oferta
servigo ao publico brasileiro e ndo possui integrante do grupo econémico com estabelecimento
no Brasil. Obviamente, neste exemplo, trata-se de um caso muito especifico. Mais ainda
guando as empresas de tecnologia possuem conglomerados internacionais em diversas partes
do mundo.

No intuito de evitar situacdes extremadas, analisou-se um outro exemplo em que o
mesmo crime foi praticado. Mas, desta vez, os protocolos de Internet estdo sediados nos
Estados Unidos e a empresa possui atuacéo no Brasil. Na hipétese em tela, os EUA possuem
acordo bilateral em matéria penal com o Brasil, segundo o sitio do Ministério da Justica e
Seguranga Publica. A questdo agora reside em como obter tais dados e qual a real
consequéncia, para o autor, dos atos criminosos praticados.

O Decreto n.° 3.810, de 2 de maio de 2001, regula o Acordo de Assisténcia em
Matéria Penal entre o Governo da Republica Federativa do Brasil e o Governo dos Estados
Unidos da América. Sobre o alcance da assisténcia, assim disciplina o Artigo | (BRASIL,
2001):

1. As Partes se obrigam a prestar assisténcia mutua, nos termos do presente
Acordo, em matéria de investigacdo, inquérito, acdo penal, prevencdo de
crimes e processos relacionados a delitos de natureza criminal.

2. A assisténcia incluira:

a) tomada de depoimentos ou declara¢gfes de pessoas;

b) fornecimento de documentos, registros e bens;

¢) localizag&o ou identificacdo de pessoas (fisicas ou juridicas) ou bens;

d) entrega de documentos;

e) transferéncia de pessoas sob custédia para prestar depoimento ou outros
fins;

f) execucéo de pedidos de busca e apreensao;

g) assisténcia em procedimentos relacionados a imobilizacdo e confisco de
bens, restituicdo, cobranca de multas; e

h) qualquer outra forma de assisténcia ndo proibida pelas leis do Estado
Requerido.

3. A assisténcia sera prestada ainda que o fato sujeito a investigagao, inquérito
ou acdo penal ndo seja punivel na legislagdo de ambos os Estados.

4. As Partes reconhecem a especial importancia de combater graves
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atividades criminais, incluindo lavagem de dinheiro e trafico ilicito de armas de
fogo, municdes e explosivos. Sem limitar o alcance da assisténcia prevista
neste Artigo, as Partes devem prestar assisténcia muitua sobre essas
atividades, nos termos deste Acordo.

5. O presente Acordo destina-se tdo-somente a assisténcia judiciaria muatua
entre as Partes. Seus dispositivos nao dardo direito a qualquer individuo de
obter, suprimir ou excluir qualquer prova ou impedir que uma solicitacdo seja
atendida.

No presente exemplo, praticado o crime com protocolos de Internet sediados nos
Estados Unidos, o delegado de policia representard ao Poder Judiciario para que as
informacgdes sejam prestadas e, com a deciséo judicial, daré inicio ao tramite necessario para

o envio da documentag&o. Em sede de cumprimento, disciplina o Artigo V, 1:

A Autoridade Central do Estado Requerido atendera imediatamente a

solicitacdo ou a transmitira, quando oportuno, a autoridade que tenha
jurisdicdo para fazé-lo. As autoridades competentes do Estado Requerido
envidardo todos os esfor¢os no sentido de atender a solicitagdo. A justica do
Estado Requerido devera emitir intimac¢des, mandados de busca e apreenséo
ou outras ordens necessarias ao cumprimento da solicitacéo.

Ocorre que, na pratica, essas “eficiéncia e agilidade” ndo sdo observadas. Conforme
Grossmann (2018), o Ministério Publico Federal, por meio da Procuradoria Geral da Republica,
ja informou que, dos 108 pedidos de colaboracdo juridica com os Estados Unidos para
obtencdo de dados telematicos, apenas 18 foram atendidos. Portanto € possivel observar que,
apesar da regulacdo legislativa mediante a Lei n.° 12.965/14, o instrumento de
operacionalizagdo € deficitario. Na préatica, ndo dispde da pretendida eficiéncia que esta
disposta na legislagéo.

De outro lado, alguns autores, como Bergmann (2016), sustentam que néo haveria
necessidade de obter informagdes a partir do acordo em matéria penal, pois o seu local de
armazenamento nao esta relacionado a possibilidade de acesso. Ademais, caso a filial ndo
tivesse autorizacao para fazé-lo, pediria a matriz que os repassasse.

Concernente ao argumento de que os dados estdo na sede da empresa situada nos

Estados Unidos, como no exemplo citado, Bergmann (2016, p. 43) esclarece:

As maiores e mais conhecidas empresas que fornecem servigos na Internet
possuem data centers (centros de processamento de dados onde estes sdo
armazenados em computadores ou dispositivos de grande capacidade)
espalhados por diversas regides do mundo. E uma medida de seguranca (em
caso de catastrofes naturais, por exemplo) e de economia (mé&o de obra e/ou
energia mais barata, incentivos fiscais, etc) adotada pelas empresas.

Esse posicionamento encontra respaldo na jurisprudéncia, tanto que o Superior
Tribunal de Justica ja decidiu (BRASIL, 2019):

[...] por estar instituida e em atuacdo no Pais, a pessoa juridica multinacional
submete-se, necessariamente, as leis brasileiras, motivo pelo qual se afigura
desnecessaria a cooperacao internacional para a obtencdo dos dados
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requisitados pelo juizo.

Nesse mesmo sentido, extrai-se do egrégio Tribunal de Justica do Estado de Santa
Catarina (SANTA CATARINA, 2010a):

[...] a apelante tem a sua disposicao os dados telematicos, ao passo que o
cumprimento da obrigac@o é plenamente viavel. Note-se que a satisfacéo da
condenagdo podera ocorrer por simples comunicagdo interna entre a apelante
(subsidiaria) e a sede, pois, conforme explicitado, o Google nédo faz qualquer
distincdo e divisdo de atribuicbes (material e territorial) na prestacdo dos
Servigos.

A Corte Catarinense também ja se manifestou acerca do carater multinacional dos

provedores de aplicagdo (SANTA CATARINA, 2010b):

A apelante desenvolve atividade empresarial de provedor de aplicacdo de
Internet no Brasil, a qual pode ter pleno acesso aos bancos de dados - que
estdo arquivados pelo Google, Inc. em virtude do ajuizamento da medida
cautelar -, considerando se tratar de empresa multinacional e que detém
grande poder econémico.

Independentemente do posicionamento que se adote, o fato € que a matéria é
controversa e necessita de maior e melhor regulamentagéo por parte do legislador. Ndo ha
como admitir que crimes venham a ser praticados em solo brasileiro e as autoridades
responséaveis encontrem dificuldades na obtenc&o dos dados necessarios a sua elucidacgéo.

Oportuno observar que essas decisbes sdo em grau de recurso, ou seja, 0S
provedores de aplicagdo e/ou de conexdo a Internet ndo forneceram as informagdes
necessarias a partir da decisdo exarada pelo magistrado de primeiro grau. Ou seja,
insurgiram-se contra a decisdo e recorreram ao Tribunal para negar o fornecimento. Tal
situacdo em sede de investigacdo mostra-se extremamente prejudicial, pois o tempo decorrido
desde a decisdo até a real obtencao da informacao pode fazer com que nédo se produzam 0s
elementos informativos necessarios para a prova de materialidade e os indicios suficientes de
autoria.

O fato é que a regulamentacdo precisa ser eficaz e englobar as mais corriqueiras
praticas criminosas perpetradas em ambiente virtual, sob pena de subsistirem crimes sem a

devida persecucao penal.

5 CONSIDERACOES FINAIS

A sociedade tem alterado significativamente sua forma de viver, por conta dos meios
ofertados pela tecnologia. As inovagfes séo quase que diarias e afetam a vida de todos, seja
para beneficia-los, seja para prejudica-los. O Estado, como regulador da vida em sociedade,
precisa também participar desse processo e observar as condutas criminosas que podem ser
trazidas junto com a tecnologia. Ndo hd como permanecer de modo inerte até que o crime se

configure e, s6 entao, ir em busca de uma legislacédo penal eficiente.
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A auséncia de fronteiras que a Internet propicia enseja um esforco mundial na
regulamentacédo de legislacdes especificas sobre o tema, a fim de atribuir responsabilidade as
empresas, bem como identificar e penalizar os autores de atos criminosos praticados em
ambiente virtual.

Autores citados no presente trabalho, como Nogueira (2016) e Monteiro (2015)
concordam que o recrudescimento da legislacdo interna de cada pais com relacdo aos fatos
ocorridos na rede mundial de computadores deva estar intimamente ligado as politicas das
empresas que exploram tal atividade econdmica. O esfor¢co necessita ser conjunto e voltado
para o bem-estar do usuério, o qual ndo pode ficar a mercé de um click equivocado e ter a sua
vida devassada ou os seus bens lesados.

De outro lado, a educacdo digital também se afigura como de fundamental
importancia para que a sociedade tenha conhecimento das formas de agir no ambiente virtual.
A partir do momento em que as pessoas efetivamente conhecem a ferramenta que utilizam,
sabem qual a sua funcionalidade e quais os cuidados que precisam ter em seu manuseio.

Por sua vez, as inovagfes continuardo a acontecer. Desse modo, cabe também a
cada um buscar o conhecimento necessario para ndo se tornar mais uma vitima de crimes

virtuais (em continuas inovagdes), em um mundo, diga-se, cada vez mais digital.
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