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Resumo: O presente trabalho tem como escopo central analisar de que forma a policia
judiciaria podera realizar a extracao de dados de dispositivos apreendidos, de modo a
contribuir para o aprimoramento da celeridade processual e da investigacao policial. O
artigo foi desenvolvido a partir de pesquisas bibliograficas sobre o tema. Inicialmente,
conceituaram-se os vestigios e os dados digitais, além de demonstrar o quanto a tecnologia
afeta a investigacao criminal. Descreveu-se a cadeia de custddia dos vestigios digitais, em
consonancia com a Lei Federal n°® 13.964/2019, popularmente conhecida como “Pacote
Anticrime”. Posteriormente, demonstraram-se o0 processo e os métodos realizados na
extracao desses dados digitais. Por ultimo, discutiu-se a viabilidade e a legalidade dessa
extracao de dados realizada diretamente pela Policia Civil. Concluiu-se, assim, que a forma
viavel da policia judiciaria realizar a extracao dos dados é por meio da utilizagcao de
ferramentas forenses especializadas, com métodos explicitos e alinhados as normas legais,
em especial a cadeia de custddia dos vestigios digitais.
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Abstract: This work has a central scope to analyze how the judicial police can perform the
extraction of data from seized devices in order to contribute both to the improvement of
procedural speed and police investigation. The article was developed from bibliographic
research on the subject. Initially, traces and digital data were conceptualized, in addition to
demonstrating how technology affects criminal investigation. Also, the chain of custody of
digital traces was described, in line with Federal Law No. 13,964/2019, popularly known as
the “Anti-Crime Package”. Subsequently, the process and methods used to extract these
digital data are demonstrated. Finally, the viability and legality of this data extraction
performed directly by the Civil Police are discussed. Thus, it concludes that the viable way
for the judicial police to perform data extraction is through the use of specialized forensic
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tools, with explicit methods and aligned with legal norms, especially regarding the chain of
custody of digital traces.

Keywords: data extraction; digital evidence; chain of custody.

1INTRODUGAO

Nos ultimos anos, a tecnologia tem desempenhado um papel cada
vez mais importante em nossas vidas, afetando praticamente todos os
aspectos da sociedade, inclusive a esfera penal. Em particular, o uso de
smartphones e dispositivos computacionais tem se tornado cada vez mais
comum, transformando a maneira como as pessoas se comunicam e
interagem. Esses dispositivos sao capazes de armazenar uma vasta
quantidade de dados que podem ser valiosos para investigacdes criminais.

O acesso da policia judiciaria a essas informacdes armazenadas em
um dispositivo computacional apreendido sucede, como regra, com
autorizacao judicial e apods a realizacdao da extracao de dados dos dispositivos
pelo 6rgao de pericia oficial. Um dos efeitos desse avango tecnolégico, como
sera demonstrado na pesquisa, € o aumento na quantidade de dispositivos
eletréonicos apreendidos, acarretando consequéncias para o0s 0rgaos
periciais, tornando a realizagao do exame pericial demorado e oneroso.

A questao é: de que forma a Policia Civil podera realizar a extragao de
dados de dispositivos apreendidos de modo a contribuir para o
aprimoramento da celeridade processual e da investigacao policial?

Dessa forma, esse estudo pode contribuir para o aprimoramento da
celeridade processual e para uma investigacao criminal mais eficiente. Pode
também oportunizar um conhecimento especifico para a utilizacao de
meétodos e procedimentos operacionais padrao no ambito das policias
judiciarias. Principalmente no que diz respeito a extracao de dados digitais
e, até mesmo, na producao de provas digitais, bem como na cadeia de
custodia de vestigios digitais.

O escopo do presente trabalho € analisar de que forma a policia

judiciaria pode realizar diretamente a extracdao de dados de dispositivos
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computacionais apreendidos. A partir disso, alguns objetivos especificos
foram tracados:

1) Conceituar vestigios e dados digitais, a fim de inserir o leitor no
tema, demonstrando as caracteristicas e peculiaridades desses.

2) Descrever a cadeia de custddia dos vestigios digitais, apresentando
a evolucao histdrica, o atual regramento juridico e as normas correlatas.

3) Demonstrar o processo de extracao de dados, suas caracteristicas,
classificacdes e métodos, conforme as normas empregadas.

4) Discutir a viabilidade e a legalidade da Policia Civil realizar a
extracao de dados diretamente, bem como esclarecer sobre a diferenca
entre o laudo pericial confeccionado por um perito oficial e a produc¢ao de
um relatdrio técnico elaborado pelos policiais responsaveis pela extragcao
dos dados.

Parte-se da premissa de que, para policia judiciaria realizar a extracao
de dados, de modo a contribuir para o aprimoramento da celeridade
processual e da investigacao policial, necessita, primeiramente, capacitar
seus policiais responsaveis pelas extracdes. Além disso, lancar mao de
ferramentas forenses especializadas, com uma metodologia sdlida,
conforme o ordenamento juridico, em especial a cadeia de custddia dos
vestigios digitais.

Para responder a pergunta de investigacao e cumprir com o objetivo
geral e os especificos, utilizar-se-a o método da pesquisa exploratéria por
meio de pesquisa bibliografica para a coleta dos dados. O artigo esta
disposto em seis capitulos: introducao, metodologia, referencial tedrico,

extracao de dados pela policia judiciaria, consideracdes finais e referéncias.
2 METODOLOGIA

Empregou-se nesse estudo o método da pesquisa exploratoria
valendo-se, essencialmente, da pesquisa bibliografica para a coleta dos

dados, com uma revisao de literatura narrativa. A pesquisa inicial ocorreu
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por meio do sitio eletrénico Google Académico. Foram utilizadas palavras-
chave na pesquisa como: “extracao de dados”, “computacao forense”,

n”n u

“cadeia de custodia”, “cadeia de custddia de vestigio digita

| ”n u
1

prova digital”,

|"

“vestigio digital” e “forense smartphone”.

Essa pesquisa inicial resultou em quarenta e oito fontes bibliograficas
entre artigos, normas e livros. Dezoito desses trabalhos pesquisados foram
integrados a esta pesquisa. Foram utilizados como critério para integragao
0s materiais que tratavam de diretrizes e métodos de extracao de dados,
além de assuntos pertinentes a persecucao penal.

Importante constar que devido a especificidade do tema, boa parte
do material referencial foi encontrado em publicagcdes periddicas
produzidas por organismos envolvidos na persecuc¢ao criminal que tratam

de ciéncias forenses, policiais e criminais.

3 REFERENCIAL TEORICO

Sera discutido inicialmente o vestigio digital, seu conceito, suas
classificacdes e suas peculiaridades, pois € esse que se pretende extrair dos
dispositivos para ser analisado. Na sequéncia, serao abordados a cadeia de
custodia, recém positivada no Cdédigo de Processo Penal pela Lei n°
13.964/2019 (Pacote Anticrime), e o seu impacto no vestigio digital. Por

ultimo, sera discutido acerca da extracao de dados propriamente dita.

3.1 VESTIGIO DIGITAL E DADOS

Antes de aprofundar no tema do vestigio digital, cabe esclarecer a
diferenca entre vestigio, evidéncia e indicio. Segundo Stumvollet al. (2014,
p.74), “[..] qualquer marca, fato, sinal, que seja detectado em local onde haja
sido praticado um fato delituoso €&, em principio, um vestigio.". Com o
advento da Lei n° 13.964, de dezembro de 2019, (Pacote Anticrime), esse
instituto foi conceituado no Art. 158-A, §3° do Cddigo de Processo Penal
(CPP) como: “Vestigio € todo objeto ou material bruto, visivel ou latente,

constatado ou recolhido, que se relaciona a infracao penal.” (BRASIL, 2019).
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A evidéncia é o “[...] vestigio analisado e depurado, tornando-se uma
prova por si s6 em conjunto, para ser utilizada no esclarecimento dos fatos.”
(VELHO et al, 2017, p.11). Essa nomenclatura é utilizada no ambito da
investigacao e da pericia e, por vezes, confundida com o conceito de indicio,
o qual é mais abrangente. Ou seja, esta além dos elementos meramente
materiais, conforme dispde o Codigo de Processo Penal (CPP), em seu Art.
239: “Considera-se indicio a circunstancia conhecida e provada, que, tendo
relacao com o fato, autorize, por inducao, concluir-se a existéncia de outra
ou outras circunstancias” (BRASIL, 1941).

Apesar de ser uma alteracao recente no CPP, em 2019, o conceito de
vestigio expresso pelo legislador no art. 158-A, §3° do CPP, aponta para
objetos e materiais tangiveis. A titulo de exemplo, podem ser encontrados
em um local de crime capsulas de municao, manchas de sangue, arma de
fogo e documentos, dentre outros. O Codigo nao tratou especificamente
dos vestigios digitais, mas infere-se que esse tipo de vestigio, por sua relacao
com as infracdes penais, esteja abarcado no conceito exposto pelo CPP
(NERES, 2021).

Ja o vestigio digital € uma informacao de natureza légica ou fisica
obtida de um sistema computacional que pode ser relacionado a um crime.
O usuario desse sistema, ao manusea-lo, produz esses vestigios. Assim, é
possivel identificar a materialidade e a dinamica do fato (VELHO, 2016).
Ocorre que nao ha uma padronizagao no termo técnico utilizado para
identificar os vestigios digitais. Estes sao, muitas vezes, chamados de
evidéncias digitais ou provas digitais, especialmente por profissionais do
ramo da computacao forense.

A norma brasileira ABNT NBR ISO/IEC 27037:2013, a qual sera utilizada
como norte deste artigo, trata das diretrizes para identificagcao, coleta,
aquisicao e preservacao de evidéncia digital. Conceitua a evidéncia digital
como “[..] informacdes ou dados, armazenados ou transmitidos em forma

binaria, que podem ser invocados como evidéncia” (ABNT, 2013, p. 2).
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Os dados digitais possuem algumas peculiaridades que os tornam
diferentes de outros tipos de vestigios materiais tangiveis. Segundo VAZ
(2012), o vestigio digital possui as seguintes caracteristicas: 1) imaterialidade
e desprendimento do suporte fisico; 2) volatilidade; 3) suscetibilidade de
clonagem (dispersao); 4) necessidade de intermediacao de equipamento
para ser acessado.

O carater imaterial, de acordo com VAZ (2012), ocorre devido aos
dados, basicamente, serem informacdes eletrénicas nao percebidas pelos
olhos humanos, ou seja, de natureza impalpavel. Somente apods o
processamento de um dispositivo computacional, que essa informacao sera
representada para o usuario em algum formato de arquivo. Ainda, o dado
digital pode existir independentemente do suporte fisico que o originou,
pois pode ser transferido a outros suportes e, mesmo assim, manter sua
originalidade. Em outros termos, sua sequéncia numeérica se mantém
inalterada, sendo suscetivel a clonagem integral.

Entende-se volatilidade como algo que possa ser instavel, variavel.
Devido a sua imaterialidade o vestigio digital € volatil, sujeito a variacdes e
dissipacao com facilidade, podendo assim perder os dados guardados na
forma digital, bem como ocorrerem alteracdes que comprometam a
confiabilidade da informacao (VAZ, 2012). Essas alteracdes podem ocorrer
voluntariamente por parte do usuario ou, até mesmo, uma intervencao do
proprio sistema informatico. Minto et al (2021), acrescentam que os dados
digitais armazenados em um dispositivo podem ser perdidos caso ocorra
uma falta de alimentacdao de energia, uma atualizacdo do sistema
automatica ou, até mesmo, devido a natureza temporaria de um certo dado
digital.

Outro atributo dos dados digitais diz respeito a dispersao que pode
ocorrer sobre eles. Esses vestigios podem estar localizados em diferentes

lugares, inclusive dentro do mesmo sistema local, por exemplo, um arquivo



em cache> Outra forma comumente utilizada € o servico de
armazenamento em nuvem, o qual pode estar gerenciando uma coépia
integral de um determinado dado digital de um cliente a partir de um
servidor localizado em outro pais.

Acerca da necessidade de intermediagcao de equipamento para os
dados digitais serem acessados, Vaz (2012) explica sobre a impossibilidade
de leitura desses dados, devido as suas caracteristicas de imaterialidade e
invisibilidade. Necessita, assim, de um sistema intermediador capaz de
processar e reproduzir essa informacao digital ao usuario final.

O Request for Comments RFC 32274, que trata das diretrizes para
coleta e arquivamento de evidéncias digitais, assinala que essas evidéncias
precisam ser: admissiveis, auténticas, completas, confidveis e acreditaveis
(BREZINSKI; KILLALEA, 2002). Para ser admissivel, a evidéncia digital
necessita estar conforme a legislacao vigente e apta a ser apresentada
perante o juizo (BREZINSKI; KILLALEA, 2002).

Auténtica, quando possui conexao entre o objeto da investigacao e
as evidéncias apuradas. Além do mais, pode ser testada sua imutabilidade
por meio de uma funcao de verificacao, como o hash, por exemplo. Essa
funcao, basicamente, converte um dado digital (entrada) em uma
sequéncia de bits (saida) que pode ser visualizada por meio de caracteres
alfanumeéricos (HASSAN, 2019). Esse valor € exclusivo para cada evidéncia
digital, funcionando como uma espécie de DNA do arquivo digital.

Quanto a completude, a evidéncia digital deve estar disponivel na
integra para as partes envolvidas na persecucao penal. Lopes Junior (2019)
pontua que a prova deve estar acessivel para defesa do acusado em sua
integralidade e originalidade, no intuito de garantir o direito ao

contraditério.

>3 Em sistemas computacionais, a meméria cache é uma camada de armazenamento de dados
temporarios de alta velocidade para que solicitagbes futuras desses dados sejam atendidas mais
rapidamente do que se os dados precisassem ser acessados a partir da localizagao de armazenamento
principal.

#Request for Comments (RFC) sdo documentos técnicos criados por individuos e organizagdes que
lidam com tecnologia, tendo como destaque a Internet Engineering Task Force (IETF).
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Por sua vez, a confiabilidade da evidéncia, para Neres (2021, p.349),
“[...] consiste em nao haver fatos, relacionados a coleta e ao tratamento da
evidéncia, que lancem duvidas sobre a real autenticidade e veracidade”.

Por ultimo, ela deve ser acreditavel, isto &, facilmente credivel e
compreensivel para os julgadores. Por mais que a informacao original se
trata de uma sequéncia binaria, esta deve ser “traduzida” para os envolvidos
Nno processo. A titulo de exemplo, nao basta apenas apontar que uma
evidéncia esta localizada em um determinado banco de dados de um
smartphone. O profissional analista deve apresenta-la por meio de
aplicacdes de texto, imagem, entre outras (NERES, 2021).

Quanto ao manuseio da evidéncia digital, a ABNT 27037 (2013)
apontou quatro aspectos fundamentais: 1) auditabilidade, 2) repetibilidade
ou reprodutibilidade e 3) justificabilidade.

A fim de se tornar auditavel, todo o processo de produc¢ao dessa
prova deve estar disponivel para uma avaliagcdo independente, a fim de
confrontar e determinar se o método cientifico, a técnica ou o procedimento
foi seguido, conforme os ditames técnicos e legais (ABNT, 2013).

Um terceiro devera ser capaz de realizar os processos descritos na
producao da evidéncia digital e de alcancar os mesmos resultados,
garantindo assim a reprodutibilidade e a repetibilidade (ABNT, 2013).

Ja para possibilitar a justificabilidade, o policial que analisou a
evidéncia digital deve ser capaz de justificar todas as acdes e métodos
utilizados no manuseio da evidéncia (ABNT, 2013).

Um dos desafios da policia judiciaria € acompanhar a evolucao
digital, adaptando-se a uma nova realidade dinamica. Horsman (2021)
discorre sobre um conceito de local de crime moderno, uma cena de crime
gue muitas vezes pode ser considerada hibrida, isto é, fisico-digital. Os
dispositivos digitais devem ser considerados uma extensao de uma cena de
crime. Um aparelho telefénico, por exemplo, pode ser tratado como um local
de crime hibrido, contendo tanto vestigios digitais intangiveis, quanto

potencialmente fisicos no préprio dispositivo.
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Esse tipo de vestigio esta presente em varios dispositivos digitais,
amplamente difundidos na sociedade, como smartphones, tablets,
notebooks, smartwatch, sistemas de navegacao moveis (GPS), cameras
digitais de video e fotografias e circuito fechado de televisao (CFTV), além de
dispositivos de armazenamento: nuvem, SSD, HD, DVD, pendrive, entre
outros. Ja mais recentemente, a Internet das Coisas (do inglés Internet of
Things - 10T) vem ocupando espaco no cotidiano das pessoas. Em poucas
palavras, IoT nada mais € que uma extensao da Internet atual, que
proporciona aos objetos, como eletrodomésticos, carros, maqguinas
industriais, com capacidade computacional e de comunica¢gao conectarem-
se a Internet, podendo ser controlados remotamente. Esses objetos
possuem capacidade de interagao com sensores, 0s quais os tornam uteis
para auxiliar em tarefas humanas (SANTOS et al., 2016).

Conforme Carvalho (2020), esses vestigios sao informacoes
armazenadas ou transmitidas eletronicamente na forma de bits, como e-
mails, trafegos de rede, fotos, videos, daudios, documentos, planilhas, logs de
acesso e conexao, 0s quais podem se tornar evidéncias apos analise. Logo,
essa gama de dados digitais passa a ter relevancia e importancia nao so para
o cotidiano das pessoas, mas também para a investigacao criminal.

Por possuirem conteudo sobre a vida privada e a intimidade do
investigado, esses dados sao inviolaveis, consoante tutelou a Carta Magna
de 1988, quando tratou dos direitos e garantias fundamentais (BRASIL, 1988).
Obviamente que, para a policia judiciaria poder ter acesso a esses dados, a
autoridade policial deve representar ao juizo para que este, caso assim
decidir, afaste o sigilo dos dados pretendidos. Em posse da autorizacao
judicial, ha que realizar a extracdao dos dados dos dispositivos

computacionais ora apreendidos.

3.2 CADEIA DE CUSTODIA

A Secretaria Nacional de Seguranca Publica - SENASP estabeleceu

as diretrizes sobre os procedimentos a serem observados no tocante a



cadeia de custddia de vestigios, por meio da Portaria n°® 82, de 16 de julho de
2014. Essa Portaria definiu cadeia de custddia como “[...] o conjunto de todos
0os procedimentos utilizados para manter e documentar a historia
cronoldgica do vestigio, para rastrear sua posse e manuseio a partir de seu
reconhecimento até o descarte” (BRASIL, 2014).

Apenas em 2019, com o advento da Lei n° 13.964/2019 (Pacote
Anticrime) que a cadeia de custodia ganhou maior relevancia, sendo que
foram inseridos seis novos artigos ao capitulo Il do Coédigo de Processo
Penal, sobre esse tema. Um desses novos dispositivos, o artigo 158-A, trouxe
um conceito semelhante ao da Portaria retro e denominou a cadeia de
custodia como “[..] o conjunto de todos os procedimentos utilizados para
manter e documentar a histdria cronoldégica do vestigio coletado em locais
ou em vitimas de crimes, para rastrear sua posse € manuseio a partir de seu
reconhecimento até o descarte” (BRASIL, 2019).

Ainda, na Portaria 82/2014, consta que:

[...] @ cadeia de custédia € fundamental para garantir a idoneidade e
a rastreabilidade dos vestigios, com vistas a preservar a
confiabilidade e a transparéncia da producao da prova pericial até a
conclusao do processo judicial. [..] a garantia da cadeia de custédia
confere aos vestigios certificagao de origem e destinacao e,
consequentemente, atribui a prova pericial resultante de sua analise,

credibilidade e robustez suficientes para propiciar sua admissao e
permanéncia no elenco probatdrio (BRASIL, 2014).

Visto que é fundamental a manutencao da cadeia de custddia,
Furlaneto Neto e Santos (2020) alertam para as eventuais consequéncias,
Caso Nao seja empregado esse instituto. Para os autores, o contraditorio e a
ampla defesa ficam comprometidos, podendo gerar, até mesmo, uma
eventual nulidade da prova.

O artigo 158-B do CPP disciplinou o rastreamento do vestigio em dez
etapas, a saber. reconhecimento, isolamento, fixacdo, coleta,
acondicionamento, transporte, recebimento, processamento,
armazenamento e descarte. O conceito de cada etapa e 0 seu respectivo

dispositivo legal estao dispostos no quadro a seguir:



Quadro 1- Etapas e conceitos do rastreamento do vestigio

Etapa

Conceito

Dispositivo
legal do CPP

Reconhecimento

Ato de distinguir um elemento como
de potencial interesse para a
producao da prova pericial.

Art.158-B, |

Isolamento

Ato de evitar que se altere o estado
das coisas, devendo isolar e preservar
o ambiente imediato, mediato e
relacionado aos vestigios e local de
crime.

Art. 158-B, Il

Fixacao

Descricao detalhada do vestigio
conforme se encontra no local de
crime ou no corpo de delito, e a sua
pPOSicao na area de exames, podendo
ser ilustrada por fotografias,
filmagens ou croqui, sendo
indispensavel a sua descricao no
laudo pericial produzido pelo perito
responsavel pelo atendimento.

Art. 158-B, Il

Coleta

Ato de recolher o vestigio que sera
submetido a analise pericial,
respeitando suas caracteristicas e
natureza.

Art. 158-B, IV

Acondicionamento

Procedimento por meio do qual cada
vestigio coletado é embalado de
forma individualizada, de acordo com
suas caracteristicas fisicas, quimicas e
bioldgicas, para posterior analise,com
anotacdao da data, hora e nome de
guem realizou a «coleta e o
acondicionamento.

Art.158-B, V

Transporte

Ato de transferir o vestigio de um local
para o outro, utilizando as condicdes
adequadas (embalagens, veiculos,
temperatura, entre outras), de modo
a garantir a manutencao de suas
caracteristicas originais, bem como o
controle de sua posse.

Art. 158-B, VI




Ato formal de transferéncia da posse
do vestigio, que deve ser
documentado com, no mMinimo,
informacades referentes ao numero de
procedimento e unidade de policia
Recebimento judiciaria relacionada, local de origem, | Art.158-B, VII
nome de quem transportou o
vestigio, codigo de rastreamento,
natureza do exame, tipo do vestigio,
protocolo, assinatura e identificacao
de quem o recebeu.

Exame pericial em si, manipulacao do
vestigio consoante a metodologia
adequada as suas caracteristicas
Processamento | bioldgicas, fisicas e quimicas, a fim de | Art. 158-B, VIlII
se obter o resultado desejado, que
devera ser formalizado em laudo
produzido por perito.

Procedimento referente a guarda, em
condi¢cdes adequadas, do material a
ser processado, guardado para
Armazenamento | realizacao de contrapericia, Art. 158-B, IX
descartado ou transportado, com
vinculagdo ao numero do laudo
correspondente.

Procedimento referente a liberacao
do vestigio, respeitando a legislacao
vigente e, quando pertinente,
mediante autorizacao judicial.

Descarte Art. 158-B, X

Fonte: o primeiro autor (2023)

O Cdédigo de Processo Penal (CPP), alterado pelo Pacote Anticrime,
apesar da inovacgao, nao tratou especificamente sobre a cadeia de custddia
de vestigios digitais. No entanto, diante das especificidades desse tipo de
vestigio, ja apresentadas neste artigo, € imprescindivel a normatizagcao de
uma pratica metodologica, a fimm de nao comprometer o material probatdrio
produzido. E disponibilizado, assim, aos operadores da persecucdo penal,

policiais e peritos oficiais, um procedimento padrao a ser seguido. Tudo isso,
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além de ofertar ao julgador e a defesa uma baliza, quando apresentada essa
prova no processo penal.

Sobre esse tema, Machado (2020) explica que o CPP nao disciplinou
acerca do tratamento dado a cadeia de custddia de vestigio digital. O autor
propde, ainda, a utilizacdo da ABNT NBR ISO/IEC 27037:2013 como diretriz
para manutencao da integridade probatdria.

Aversao internacional dessa norma é referéncia para varios paises no
qgue diz respeito a pericia forense digital. Ela define uma metodologia para
identificacao, coleta, aquisicao e preservacao de evidéncias forenses digitais
no processo de investigacao. A norma faz parte da familia ISO* 27000, que
trata do Sistema de Gestao de Seguranca da Informacao (SGSI). Sendo
assim, uma norma elaborada por organizacao competente e reconhecida
no Brasil, desde 2013 (FURLANETO NETO; SANTOS, 2020).

O Procedimento Operacional Padrao (POP), publicado pela
Secretaria Nacional de Seguranca Publica (SENASP), em 2013, trouxe
também orientacdes aos profissionais de pericia da area de informatica
acerca de como realizar exames que envolvam dados contidos em
equipamentos computacionais portateis. Todavia, as diretrizes do POP sao
genéricas e superficiais. Nao especificam, por exemplo, uma metodologia de
aplicacao da cadeia de custddia dessa prova. Esse mesmo POP apontou
como referéncia a versdo internacional da norma ISO/IEC 27037, a qual n&o
havia sido publicada pela ABNT(BRASIL, 2013).

Portanto, a ABNT 27037 (2013) apresenta um processo de manuseio
da evidéncia digital que consiste em quatro etapas, a saber: identificacao,

coleta, aquisicao e preservacao do potencial evidéncia digital.

33 1SO - International Organization for Standardization - Organizagao Internacional para
Padronizacdo, em traducgao livre.



Figura 1 - Processo de manuseio da evidéncia digital

IDENTIFICACAO AQUISICAO

PRESERVAGAO

Fonte: o primeiro autor (2023).

Identificacdo: a evidéncia digital pode ser representada nas formas
fisica e légica. Essa etapa trata de reconhecer e identificar quais sao os
dispositivos de processamento que podem conter a potencial evidéncia
digital relevante para investigagcao, bem como em quais suportes os dados
digitais estdo armazenados (Smartphones, HDs, pen drives, nuvem). E nessa
fase que se verifica a volatilidade da evidéncia digital para, desta forma,
garantir a correta ordem da coleta ou da aquisi¢cao, além de mitigar possivel
risco de dano a potencial prova (ABNT, 2013).

Coleta: apds a identificacdo dos dispositivos, os profissionais
responsaveis julgarao pela coleta ou pela aquisicdo dessa evidéncia,
conforme a circunstancia. Caso optem pela coleta, os dispositivos,
basicamente, serao removidos fisicamente e transportados para um
ambiente controlado, aguardando futura aquisicdo. E importante
considerar se os dispositivos que serao coletados estao ligados ou
desligados, pois, como ja discutido, dados armazenados em uma memoaria
RAM sao bastante volateis, ocorrendo sua perda quando desligado o sistema
(ABNT, 2013).

Aquisicao: € a etapa do processo que realiza a produc¢ao da copia da
evidéncia digital ou a extracao dos dados, a depender do dispositivo
computacional ou do dispositivo de armazenamento. E altamente
recomendado que os métodos utilizados para extracdo/cépia forense sejam
documentados em detalhes, especialmente as situacdes em que o dado
sera alterado inevitavelmente. O ideal € que esse processo seja 0 Menos

intrusivo possivel (ABNT, 2013).
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De acordo com Carvalho (2020), apds a extracao ou copia forense dos
dados digitais, a analise desses dados deve ser feita com uma copia forense,
evitando utilizar a evidéncia original. Esta deve ser protegida, a fim de
assegurar sua integridade.

Preservacao: esta etapa ocorre simultaneamente com as demais
fases do processo de manuseio da evidéncia digital, desde a identificacao
dos dispositivos digitais até o fim da persecucao criminal. Trata-se da guarda
e do acondicionamento, tanto da evidéncia digital, como do suporte fisico
que a detém. Evita, assim, espoliacao ou adulteracao dos dados. Entende-
se por espoliacao as alteracdes fisicas que podem resultar em degradacao
magnética ou elétrica por meio de temperatura elevada, exposi¢cao a alta ou
a baixa umidade, bem como choques e vibracdes. Por esta razao, €
fundamental proteger a evidéncia digital da melhor forma (ABNT, 2013).

Algumas fases do processo de manuseio da evidéncia digital,
propostas pela ABNT 27037 (2013), coincidem com as etapas da cadeia de
custodia dispostas nos incisos do Art. 158-B do CPP, conforme demonstrado

Nno quadro a seguir:

Quadro 2 — Comparativo entre as etapas da cadeia de
custodia proposta pelo CPP e a ABNT 27037:2013

ABNT CPP - Art. 158-B
27037:2013

Identificacao | -
Reconhecimento

Coleta IV - Coleta

Aquisi¢cao VIII -
Processamento

Preservacao IX -
Armazenamento

Fonte: o primeiro autor (2023).
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Quanto a cadeia de custodia das evidéncias digitais, a norma ABNT
27037 (2013) recomenda que seja instituida a partir do processo de coleta ou
aquisicao e que toda intervencao no procedimento seja documentada. Deve
possibilitar a identificacdo do movimento da evidéncia e das pessoas
responsaveis por manusea-la durante o fluxo da cadeia.

A cadeia de custdédia de um vestigio digital possui algumas
peculiaridades que ensejam a realizacao de uma metodologia aceitavel para
garantir integridade e autenticidade da potencial evidéncia digital. A
metodologia utilizada e os profissionais qualificados sao os principais
componentes a fornecer credibilidade a investigacao (ABNT, 2013). E quanto
aos profissionais que trabalham com a prova digital, a ABNT (2013) ainda
recomenda que sejam capazes de demonstrar que sao devidamente
treinados e possuem técnica e entendimento juridico suficientes para

Mmanusear apropriadamente a evidéncia digital.
3.3 EXTRAGAO DE DADOS

Ja a extracao dos dados digitais propriamente dita é realizada na
etapa de processamento dos vestigios, prevista no artigo 158-B do CPP, bem
como na fase da aquisi¢cao, conforme o processo de manuseio da evidéncia
digital exposto na ABNT 27037:2013. A extracao de dados, para Figueiredo e
Franca Junior (2022, p.76-77), pode ser definida como:

[...] um conjunto de meios e métodos tecnoldgicos, providos por
pessoa fisica e/ou juridica devidamente registrados nos canais legais,
de origem nacional ou estrangeira, que se responsabilizam pela
eficacia dos métodos e meios desde que usados da forma adequada,
onde ha reduzida capacidade de interacdao humana em relagao a
execucao do processo de extragao em si, restando ao homem
(operador) o papel de identificagdo da técnica e preparo do aparelho
para fins de execucao da ferramenta sobre este.

Em suma, pode-se dizer que a extracao de dados € o processo de
aquisicao de informacdes armazenadas em dispositivos eletrénicos, visando
obter evidéncias digitais que possam ser utilizadas em investigacdes

criminais. Existem diferentes métodos de extracao de dados que variam
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segundo o tipo de dispositivo e a finalidade da investigacao. A titulo de
exemplo, a extracao dos dados de midia de armazenamento, como SSD, pen
drives e HD, é diferente da extracdo de dados de dispositivos
computacionais portateis devido a singularidade do tipo de dispositivo
(VELHO et al., 2016).

A extracao de dados em dispositivos computacionais portateis, como
smartphones e tablets, segundo Velho et al. (2016) pode ser feita por meio
das seguintes técnicas: extracao manual, extracao I6gica, extracao fisica e
extracao avancada. Inicialmente, a extracdo manual € a mais basica, nao
exigindo um conhecimento avancado do operador, pois implica a
constatacao manual dos vestigios por meio da manipulacao do aparelho. Os
dados podem ser transcritos manualmente para um relatério ou, até
mesmo, a tela do dispositivo pode ser fotografada. A desvantagem desse
meétodo é que os dados deletados nao podem ser recuperados (VELHO et
al., 2016).

A extracao l6gica necessita de uma ferramenta forense especifica
para ser aplicada. Basicamente, é realizada a coleta de dados a partir do
sistema operacional do dispositivo. Velho et al. (2016) explicam que esse
meétodo permite a coleta de dados que estao acessiveis pelo sistema
operacional e armazenados na memoria interna do dispositivo. Esse método
€ geralmente mais rapido e facil de executar do que a extracao fisica, mas
pode nao fornecer todos os dados relevantes para a investigacao, além de
Nnao recuperar os dados apagados do dispositivo.

A extracao fisica € uma técnica que permite a recuperacao de todos
os dados armazenados em um dispositivo movel, incluindo dados que foram
deletados. Nesse tipo de extracao, “[..] as ferramentas forenses conseguem
acesso direto ao conteddo da memcdria flash dos dispositivos, funcionando
como a coOpia bit a bit dos exames de midia de armazenamento
convencionais.” (VELHO et al,, 2016, p. 326).

Por ultimo, a extragao avancada requer conhecimentos em

eletrénica por parte do extrator, uma vez que O circuito integrado de
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memoria (chip) sera removido fisicamente da placa de circuito impresso do
aparelho. Posteriormente, esse chip sera lido bit a bit em um equipamento
apropriado. E uma técnica de dificil aplicacdo, pois requer especialistas na
matéria, além de ter um custo elevado (VELHO et al., 2016).

Como visto, para realizar a extracao dos dados, os 6rgaos
responsaveis precisam utilizar as ferramentas forenses adequadas. Essas
ferramentas sao softwares ou hardwares especializados que possibilitam
realizar atividades de extragao e coleta. Além disso, também de analise dos
dados de dispositivos digitais, leitores de cartao SIM, além de possuirem
algoritmos de funcdes (hash), oferecendo recursos auditaveis, garantindo
confiabilidade e autenticidade a evidéncia digital. Dentre as ferramentas
forenses mais utilizadas atualmente, destaca-se o UFED da Cellebrite, que é
também capaz de decodificar informacgdes criptografadas (senhas de
bloqueio), entre outras, como XRY da MicroSystemation e EnCase da

GuidanceSoftware (VELHO et al., 2016).

4 EXTRAGAO DE DADOS PELA POLICIA JUDICIARIA

Discutir-se-a nesta etapa a realizagao das extracdes dos dados de
dispositivos computacionais apreendidos no curso da investigagao, bem
como sua legalidade, a diferenca entre o laudo de pericia e a jurisprudéncia
sobre o tema.

Apobs decisao judicial afastando o sigilo dos dados, a policia judiciaria,
em regra, encaminha os dispositivos digitais apreendidos ao 6rgao de
pericia oficial, para este realizar a extragao dos dados. Em algumas unidades
da federacao, o dérgao pericial oficial, responsavel pela extracao, é
desvinculado da policia civil, ou seja, um 6rgao autdbnomo, a exemplo dos
trés estados do sul brasileiro (SILVA et al., 2022).

Devido a evolucao tecnoldgica, inclusive dos criminosos, houve um
aumento na quantidade de dispositivos computacionais apreendidos.
Segundo Polastro e Eleutério (2015), essa demanda por extracao e analise

dos 6rgaos periciais tem ocasionado um grande acumulo de trabalho. Giova
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(2016) esclarece que os laboratoérios forenses nao conseguem realizar os
exames forenses com a qualidade adequada e nem entrega-los em um
prazo razoavel, devido a alta demanda por pericias digitais, além da
capacidade reduzida desses laboratorios.

O orgao pericial muitas vezes nao possui conhecimentos sobre
investigacao e, ao receber quesitos genéricos, acaba indo em busca de
ilicitos nos dispositivos, fazendo com que o exame pericial se torne mais
demorado, mais custoso e com menos resultados satisfatérios (POLASTRO;
ELEUTERIO, 2015). Ha reflexos na qualidade da investigacao, pois ndo parece
razoavel que um dispositivo celular figue mais de um ano aguardando para
ter seus dados extraidos. Para contornar esse problema, as policias civis de
diversas unidades federativas vém adquirindo esses softwares forenses nos
ultimos anos (LEAL; FELIX, 2020).

Além disso, o proprio Ministério da Justica e Seguranca Publica, por
meio da Portaria N° 26, de 9 de julho de 2020, criou o Projeto Excel, que
auxilia as policias civis com o fornecimento de softwares forenses e
hardwares para dar mais celeridade as extracdes e analises de celulares
apreendidos de individuos envolvidos com o crime organizado (BRASIL,
2020).

Em seu portal eletrénico, o Ministério da Justica divulgou que, de
2019 a 2022, ja havia capacitado 130 policiais para o uso das ferramentas
forenses (BRASIL, 2022). Os policiais civis responsaveis pela extracao dos
dados nao produzem laudo pericial, salvo na falta de perito oficial, quando
duas pessoas idbneas, portadoras de diploma de curso superior,
preferencialmente na area de atuacao, realizardao o exame de corpo de
delito, conforme determina o CPP em seu art. 159 §1° (BRASIL, 1941).

O que sera confeccionado pelos policiais operadores da ferramenta
forense, conforme apontam Figueiredo e Franga Junior (2022), consiste num
relatorio técnico. Nele serao descritas todas as etapas realizadas no processo

de extracao, atentando-se a documentacao cronoldgica da cadeia de



custdédia e, sobretudo, a demonstracdao da metodologia utilizada no
Processo.

A manipulacao da evidéncia digital pelos policiais nao a torna uma
prova inviavel. O que garante que essa evidéncia nao foi modificada ou
comprometida pelos policiais € a sua propria caracteristica de auditavel.
Diversos meios como hash, log de dados e metadados podem atestar isso
(FIGUEIREDO; FRANCA JUNIOR, 2022).

O que se pretende € produzir uma prova digital e técnica, até porque
vigora no processo penal a ampla liberdade probatdria. Nao ha hierarquia
entre meios de prova, sejam eles meios nominados ou inominados. Além
disso, 0 exame pericial ndo € a Unica forma de se comprovar a materialidade
de uma prova (FIGUEIREDO; FRANCA JUNIOR, 2022).

Nada impede que o dispositivo computacional objeto da extracao de
dados seja encaminhado, apds a extracao efetuada pela policia judiciaria, ao
orgao de pericia oficial que possui outra finalidade, ou seja, pericial. O laudo
pericial tem o viés de produzir prova cautelar que garante a possibilidade do
contraditério na modalidade diferida (BRASIL, 1941).

O Tribunal de Justica do estado do Acre, por meio do Habeas Corpus
N° 1000323-86.2020.8.01.0000, foi provocado a decidir sobre a legalidade de
um relatorio técnico, confeccionado por servidor do Ministério Publico,
acerca da extracao de dados de um aparelho celular. Seguem os principais
trechos do acérdao (ACRE, 2020):

CONSTITUCIONAL. PENAL. PROCESSO PENAL. HABEAS CORPUS.
ORGANIZAGCAO CRIMINOSA. EMENDA A INICIAL  APOS
INFORMACOES DA AUTORIDADE COATORA. VIABILIDADE.
REPETICAO DAS TESES TRAZIDAS NA IMPETRACAO. ARGUICAO DE
NULIDADES. AFASTAMENTO. APREENSAO DE TELEFONE CELULAR
NO INTERIOR DE ESTABELECIMENTO PRISIONAL. POSSIBILIDADE
DE INVESTIGACAO PELO PARQUET. LAUDO TECNICO NAO SE
EQUIPARA A PERICIA. A MATERIALIDADE DO DELITO EM
APURAGAO NAO REQUER EXAME PERICIAL PARA COMPROVAGCAO.
OFENSA A DISPOSITIVO LEGAL NAO CONFIGURADA. PROVA LEGAL.
[..] Como se pode observar, no caso desses autos, em nenhum
momento houve interceptacao de conversas por via telefénica ou
interceptacao de transmissao de fluxo de dados pela via telefonica
ou telematica. O que ocorreu foi apenas a extragdao de dados,
notadamente arquivos de audios com a extensao OPUS, conversas



do aplicativo WhatsApp, arquivos de imagem e arquivos de video,
que ja estavam armazenados anteriormente na meméria do
dispositivo mével celular apreendido.

[..] Corroborando com o entendimento dos representantes do
Ministério PuUblico, os relatérios técnicos de extragido e de andlise,
ou similares, produzidos na area de Computacdo Forense nao se
confundem com pericias, tratando-se tdo somente da descricdo
pormenorizada dos procedimentos técnicos adotados para se
conseguir acesso a um dispositivo de informatica e o detalhamento
do seu conteudo.

[..] Instado a se manifestar acerca das nulidades apontadas pela
defesa, o Ministério PuUblico com atuagao no Primeiro Grau
amplamente demonstrou tanto a validade do “Relatério Técnico”
confeccionado por servidor do NAT/MP (Nucleo de Apoio Téchico)
como também a devida qualificagdo e certificagdo para o
desempenho da atividade forense pelo servidor daquele érgao.

[...] Com efeito, os arquivos digitais armazenados na memoria interna
de um dispositivo informatico se equiparam, em especial no caso
dos autos, a prova da categoria documental.

[...] Desse modo, entendo que Nndo merece prosperar a alegagao de
nulidade posta pela defesa, vez que o documento elaborado pelo
servidor do Parguet nao se trata de Exame pericial, mas sim de
Relatério que podera ser utilizado como documento probatério nos
autos, assim, voto pela rejeigao da nulidade. [Grifo nosso]

Em suma, o Tribunal acordou que o referido relatdrio técnico €
equiparado a uma prova da categoria documental e nao pericial e, portanto,
julgou legal a materializagcao da extragao. Ademais, ainda ficou comprovada
a qualificacao técnica do servidor responsavel pela extracao e pela

confeccao do relatorio.

5 CONSIDERAGOES FINAIS

O presente estudo versou sobre a forma de a policia judiciaria realizar
a extracao de dados de dispositivos apreendidos, de modo a contribuir para
o aprimoramento da celeridade processual e da investigacao policial.

Inicialmente, apresentaram-se o conceito e as caracteristicas dos
vestigios digitais. Esse conhecimento técnico revela-se fundamental para o
policial operador, que ira delinear qual método utilizara para extrair esses
dados, a partir de suas peculiaridades.

Foi demonstrada também uma forma adequada de manuseio
desses vestigios, conforme diretrizes da norma brasileira ABNT NBR ISO/IEC

27037:2013. Em seguida, tratou-se da cadeia de custddia e da sua relevancia
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para o tratamento dos vestigios, em especial o vestigio digital. Sendo o
registro desta extremamente importante em todo o processo de extragao
de dados.

Sequencialmente, descreveu-se o processo de extracao de dados.
Para tanto, é primordial o uso de ferramentas forenses para cada tipo de
extracao. Conclui-se, assim, que ha minima intervencao do policial operador
com a evidéncia digital.

Discutiu-se sobre a extracao de dados realizada pela policia judiciaria
e foram demonstrados os problemas enfrentados pelos 6rgaos periciais
guanto ao acumulo de dispositivos informaticos a serem periciados.

A realizacao da extracao de dados direta pela Policia Civil pode ser
seletiva e focada, aumentando a eficiéncia da investigacdao. Em outras
palavras, as ferramentas forenses no momento da extracdao podem
selecionar os tipos de dados que se deseja extrair. Emm uma investigacao de
pornografia infantil, por exemplo, pode-se extrair apenas imagens, videos e
conversas. Ja num caso de homicidio, talvez seja interessante extrair apenas
os dados de geolocalizacdao ou de conexao do investigado. Providéncias
como estas facilitam sobremaneira o trabalho dos investigadores ao
procederem a analise da extracao dos dados, evitando despender excessivo
tempo para analisar todo o conteudo do dispositivo apreendido.

No final, exibiu-se um julgado sobre o assunto. Apesar de ter sido
realizada pesquisa, nao foram encontrados outros julgados especificos
sobre o tema no judiciario brasileiro. Eventualmente, a dificuldade em
encontrar material bibliografico acerca do tema pode ser atribuida ao fato
de se tratar de um assunto relativamente recente, sem olvidar de sua
Nnatureza preponderantemente técnica.

Em face do exposto, € possivel inferir que a policia judiciaria pode
realizar a extracao de dados dos dispositivos computacionais apreendidos.
A forma adequada enseja a utilizacao de ferramentas forenses
especializadas e auditaveis, bem como a demonstracao da metodologia

aplicada condicionada a observancia das normas legais, em especial a
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cadeia de custodia desses vestigios digitais. Precisa ser também lembrada a
capacitacao dos policiais responsaveis pelo processo de extragao dos dados,
de modo a contribuir para o aprimoramento da celeridade processual e da
investigacao policial.

Por fim, sugere-se para trabalhos futuros discutir uma metodologia
Nno que tange a extracao de dados realizada pela Policia Civil, a fim de
padronizar os procedimentos. De qualquer modo, a policia judiciaria vem se
mostrando em continuo processo de modernizacao e de aquisicao de
ferramentas forenses para otimizar os necessarios e imprescindiveis

avancos em suas técnicas investigativas.
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